
 

 

研究与开发 

基于关联规则特征提取的网络行为被害性识别集成优化模型 
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摘  要：网络行为被害风险识别对电信网络诈骗反制预警具有重要意义。针对被害人网络行为特征规则挖掘

不足、行为序列间关系难以确定等问题，提出一种基于关联规则特征提取的网络行为被害性识别集成优化模

型。模型首先抓取用户访问网站时产生的交互式流量数据包，提取网络流量中的隐性和显性行为特征，再利

用频繁模式增长算法挖掘特征间关联规则并重构特征序列，最后结合粒子群优化的随机森林算法，建立基于

网络流量分析的电信网络诈骗被害性分析模型。实验表明，相比于普通二分类模型，所提模型具有更好的精

确率和召回率，能够有效提升被害性的识别准确率。 
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Abstract: The identification of the risk of network behavior victimization was of great significance for the prevention 

and warning of telecom network fraud. Insufficient mining of network behavior features and difficulty in determining 

relationships, an integrated optimization model for network behavior victimization identification based on association 

rule feature extraction was proposed. The interactive traffic data packets generated when users accessed websites 

were captured by the model, and the implicit and explicit behavior features in network traffic were extracted. Then, 

the association rules between features were mined, and the feature sequences were reconstructed using the FP-Growth 

algorithm. Finally, an analysis model of telecom network fraud victimization based on network traffic analysis was 

established, combined with the stochastic forest algorithm of particle swarm optimization. The experiments show that 
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compared with general binary classification models, the proposed model has better precision and recall rates and can 

effectively improve the accuracy of network fraud victimization identification. 

Key words: network traffic analysis, association rule, network behavior, telecom network fraud 
 

0  引言 

随着互联网技术的快速发展，新型犯罪模式层

出不穷，其中以电信网络诈骗犯罪为代表的网络犯

罪占比正逐年增加。公安部数据显示，2021 年全国

法院一审审结电信网络诈骗犯罪案件 2.5 万余件，

其中涉及的电信网络诈骗犯罪类型超过 50 余种。除

了关注犯罪主体、犯罪行为和侦查办案过程外，被

害人群体同样属于电信网络诈骗犯罪反制预警的重

点考量范畴。因此，被害人行为特征规律挖掘正逐

步成为电信网络诈骗犯罪治理的新研究方向。但目

前针对被害人网络行为特征的研究存在特征选取表

面化、特征间内在规则挖掘不足、行为序列间关系

难以确定等问题。针对上述不足，本文在充分研究

被害人网络行为特征的基础上，提出了一种基于关

联规则特征提取的网络行为被害性识别集成优化模

型（an integrated optimization model of network be-

havior victimization identification based on association 

rule feature extraction，VIC-RF&A），通过分析用户

行为显隐性特征，挖掘潜在关联规则，识别用户被

害风险，进而助力犯罪打击防控，守护人民群众的

财产安全。本文主要贡献如下。 

（1）采用频繁模式增长（ frequent pattern 

growth，FP-Growth）关联规则算法，以较优的时

间效率解决网络行为稀疏、特征间关系不明确等

问题。 

（2）结合粒子群算法建立优化的随机森林模

型，进行流量数据分类，实现网络行为分析与被

害性判断。 

1  国内外相关研究 

面对电信网络诈骗犯罪的严峻形势，开展网

络行为被害性研究对于电信网络诈骗反制预警具

有重要理论与实践意义，为此，国内外学者从网

络流量分析和网络行为特征等多个角度开展网络

行为被害性识别研究。 

在网络流量分析方面，早期研究主要采用支

持向量机、神经网络、自回归滑动平均等模型[1]，

实现对异常流量的检测，但普遍因网络流量的非

线性、时变性及混沌性特征而效果不佳。针对单

一模型的缺陷，吴蕾等[2]提出小波分解结合支持

向量机的方法，实现多维度时间序列的流量预测。

向昌盛等[3]通过小波分解并分析混沌特性的方法

来重构网络流量向量，解决了单一模型难以应对

流量变化的难题。席荣康等[4]建立基于自注意力

机制和时空特征的流量分析模型，从网络流量角

度对隐匿在网络中的犯罪行为进行预测，并有效

解决了此前研究中存在的尺寸单一、数据信息丢

失等问题。总体而言，目前通过网络流量对电信

网络诈骗进行分析的研究，在实验数据集上能够

取得较好的实验效果，但仅从网络流量角度对网

络犯罪进行分析过于片面，在真实环境中的效果

还有待验证提升，因此还需进一步从其他角度进

行更深入的分析。 

在用户网络行为特征挖掘方面，相关学者[5-7]

主要通过分析用户网络行为特征来构建预测模

型，以进一步预测用户后续网络行为。在网络行

为检测方面，早期研究主要使用 k 均值、支持向

量机、隐含狄利克雷分布模型等[8-11]算法，对用户

产生的异常网络行为进行检测。但受限于使用的

算法，对网络行为的检测效果还有待提升，且相

关方法存在着特征选取单一、行为序列间关系难

以确定等问题。针对特征选取单一问题，胡增富

等[12]通过聚类算法处理初始数据，从中提取多个

特征并建立用户行为检测模型。但模型的准确性

严重受制于预设参数，可靠性不足。王晓东等[13]
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提出一种基于图神经网络和循环神经网络的深度

学习模型来检测用户行为，有效解决了常规单一

模型难以处理网络行为时间信息、检测效率低下

等问题，实现对用户异常行为的准确检测。徐啸

炀等[14]对用户与网站交互产生的网络流量开展研

究，提出基于网络行为流量分析的电信网络诈骗

犯罪被害性识别模型，能有效分类被害人网络行

为和识别被害性，但是模型在时间开销和运行效

率上存在不足，对大规模网络流量的检测能力有

待提升，难以应对海量数据的诈骗被害性识别分

析需求。 

综上所述，目前针对网络行为被害性识别的

研究，主要集中在网络攻击所产生的异常流量识

别问题上，在网络行为被害特征提取方面，以显

性的特征为主，缺乏对深层隐性特征的挖掘，并

存在一定程度的特征冗余；在网络行为分析方面，

缺少对特征间关联规则的分析，存在行为稀疏等

问题。针对上述问题，本文从被害人视角出发，

在充分研究网络流量特征与网络行为特征的基础

上，提出了 VIC-RF&A 模型。 

2  问题定义 

定义 1  隐性行为特征序列。从网络流量中

提取的特征，定义为 { , , }H T N L= 。其中， T =  
{ | 1, , }it i k= … 为时间类特征集合， { | 1, , }iN n i k= = …

为数据流特征集合， { | 1, , }iL l i k= = … 为交互情况

特征集合。 

定义 2  显性行为特征序列。通过抓取超文

本传输协议（hypertext transfer protocol，HTTP）

数据包，提取各字段内容后，基于行为分类字典

筛选获得的，能够准确反映用户在有关网站上所

进行的若干可能导致诈骗被害的行为。本文显性

行为特征序列定义为 {act | 1, , }iD i k= = … ，acti 为

用户的行为，可以是单击、评论、注册、登录、

交易等行为。 

定义 3  行为向量化。通过提取网络流量中

的显性、隐性特征，实现用户网络行为向量化编

码。其中显性行为特征集合 D 通过预设行为字典

方式，进行字典匹配并二值化编码。合并显性行

为特征集合 D 与隐性行为特征集合 H 成为行为特

征序列 F。 

定义 4  特征间关联规则。当行为特征之间

出现某种固定的指向性关系时，该行为特征序列

的被害性会显著增大。此时的固定指向性关系即

特征间关联规则。 

定义 5  特征重构序列。采用 FP-Growth 算

法挖掘已标记的被害行为序列获得关联性表，并

根据关联性表中的规则，结合原有的行为特征序

列，重新完成行为向量化。定义重构后的序列为

特征重构序列 Re_F。 

定义 6  根据特征重构序列 Re_F，建立分类

模型识别并判断目标用户所进行的网络行为是否

存在诈骗被害性。 

3  VIC-RF&A 模型设计 

根据以上定义，可将 VIC-RF&A 模型分为三

大模块：网络行为特征挖掘、关联规则挖掘以及

用户行为诈骗被害性识别。VIC-RF&A 模型框架

如图 1 所示。模型首先抓取用户访问网站时产生

的网络流量数据包，并根据定义 1 与定义 2，从网

络流量中提取显隐性行为特征，然后根据定义 3

形成行为特征序列。之后，根据定义 4，利用

FP-Growth 算法进一步挖掘行为特征序列内部的

关联规则，并根据定义 5 重构行为特征序列，提

升所提取特征的表征能力。最后，根据定义 6 并

结合粒子群算法优化模型训练参数，建立随机森

林模型，实现对用户网络行为被害性的精准识别。 

VIC-RF&A 模型的伪代码如下。其中，需要

输入网络流量数据包集合 D；第（1）～（2）行

代码即模型的步骤 1，用于生成行为特征序列 F；

第（3）～（4）行代码即模型的步骤 2，用于挖掘

关联规则并重构行为特征序列 F 并生成行为特征
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序列Re_F；第（5）～（11）行代码即模型中步骤 3，

其中第（5）～（8）行代码是模型的训练阶段，

第（9）～（11）行是模型的测试阶段。 

模型 1  VIC-RF&A 模型 

输入  网络流量数据包集合 DATA 

输出  网络行为被害性评估结果集合 RES 

begin 

（1）RES=[]//定义被害性评估结果集 

（2）F(H,D)=Feature_Extraction(DATA)//挖掘

显隐性特征 

（3）Association_Rules=Get_Association_Rules(F) 

//生成关联规则列表 

（4）Re_F=Get_ByRules(F, Association_Rules) 

//根据挖掘完毕的关联规则，重构并生成行为特征

序列 Re_F 

（5）Train_DATA=Get_Train_Data(Re_F)//划分

模型训练数据 

（6）Test_DATA=Get_Test_Data(Re_F)//划分模

型测试数据 

（7）max_features, n_estimators =PSO(Train_DA 

TA)//粒子群算法寻找最优参数 

（8）RF=TrainRandomForest(Train_DATA, max_ 

features, n_estimators)//使用最优参数训练随机森

林模型 

（9）for i in Test_DATA://对每一条测试序列进

行测试 

（10）Answer=RF.predict(i)//实现被害性分析 

（11）RES.append(Answer)//收集风险评估结果 

end 

3.1  网络行为特征序列提取 

用户在浏览网站时会产生大量的网络流量数

据。通过对流量数据进行分析，挖掘网络流量数

据中的显性、隐性行为特征，有利于提高网络行

为特征序列构建的全面性和合理性，进而提高模

型的整体可靠性，具体如下。 

（1）挖掘提取显性行为特征：主要分析数据

包的字段内容，通过对比预设字典得到。显性行

为特征主要用来反映网络用户在浏览网站中所采

取的宏观操作。 

（2）挖掘提取隐性行为特征：主要分析流量

包的物理结构，从交互时间、数据包个数及长度

（数据包长度即数据包字节大小）、通信数据流中

数据包的报文段中负载数据长度等多个角度来提

取，并进行离散化处理。 

隐性行为特征参数见表 1，显性行为特征参数

见表 2。行为特征序列 F 即同一次网站访问操作

所产生的数据包中挖掘出的显性和隐性行为特征

的线性组合。 

 
图 1  VIC-RF&A 模型框架 
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表 1  隐性行为特征参数 

特征参数 特征含义 

SOURCE_IP 数据包的源 IP 地址 

DESTINATION_IP 数据包的目标 IP 地址 

SUM_BYTE 数据包总长度 

SUM_PACKAGE   数据流总包数 

DESTINATION_PORT 目标端口 

INTERACTION_TIME 持续时长 

SEND_PACKAGE  数据流发送总数据包数 

RECEIVE_PACKAGE 数据流接收总数据包数 

SEND_LENGTH 发送数据包长度 

REVEIVE_LENGTH 接收数据包长度 

SEND_TCP_LENGTH 发送 TCP 头字段长度 

REVEIVE_TCP_LENGTH 接收 TCP 头字段长度 

LOAD_LENGTH 数据流中数据包总负载数据

长度 

SEND_LOAD_LENGTH 数据流中发送数据包负载数

据长度 

REVEIVE_LOAD_LENGTH 数据流中接收数据包负载数

据长度 

表 2  显性行为特征参数 

特征参数 特征含义 

风险关键词 是否访问具有风险性关键词的网站 

银行卡操作 是否存在操作银行卡行为 

诈骗游戏行为 是否参与网站诈骗性游戏行为 

转账支付行为 是否参与网站转账支付性行为 

透露个人信息行为 

其他未知行为 

是否存在浏览网站透露个人信息行为 

是否存在以上定义之外的行为 

 
3.2  关联性规则挖掘 

通过分析网络流量数据可知，用户访问正常

网站与访问诈骗网站的行为存在某种相似性。仅

将用户的网络行为孤立起来研究是片面的，会对

模型的精确性和科学性产生影响。因此，采用关

联规则算法挖掘用户显性、隐性行为特征之间的

内在关系，能提高行为特征与用户被害性间的关

联性，提升风险预测、被害性判断的可靠性。本

文采用 FP-Grwoth 算法挖掘特征间关联性，并根

据结果重构特征序列。 

（1）挖掘频繁项，获取关联规则 

初步观察数据可知，标签为诈骗被害的行

为特征序列与标签为非诈骗被害的行为特征序

列，在特征之间的关联性上存在一定的差异。

同时，在单条行为特征序列中，孤立的某个行

为特征（如某交互情况特征 il ）的出现不能有效

证明该条行为特征序列会导致高诈骗被害风

险。但如果行为特征序列 F 中的某项行为特征

与其他行为特征间的关联性，可以在大量标签

为诈骗被害的关联规则中得到验证时，则在一

定程度上说明了该行为特征序列具有高被害可

能。因此，一旦找出频繁项构成的频繁集，就

可以直截了当地获取其中的关联规则。首先利

用式（1）求出置信度： 

 

confidence( ) ( | )

support_count( )

support_count( )

A B P B A

A B

A

⇒ = =
∪  （1） 

其中， support_count( )A B∪ 是包含项集 A B∪ 的

行为特征数，support_count( )A 是包含项集 A 的行

为特征数，根据式（1），并通过以下步骤得到关

联规则： 

● 对于每个挖掘出的行为特征频繁集 L，产

生 L 的所有非空子集； 

● 对 于 L 的 每 个 非 空 子 集 s ， 如 果

support_count( )
min_ conf

support_count( )

L

s
≥ ，则输出规

则 ( )S L S⇒ - 。其中，min_ conf 是最小置

信度阈值。 

（2）重构特征序列 

将行为特征序列 F 与挖掘得到的规则进行线

性组合，重新构造行为特征序列 Re_F。原始的行

为特征序列 F 注重表达用户网络行为的宏观操作

特点以及网络流量的微观物理特点。重构后的特

征序列 Re_F 进一步反映该特征序列的内在关联，

表达了特征之间的组合与联系，对判断网络诈骗

被害性更有利。 

3.3  电信网络诈骗被害性识别 

粒子群优化（particle swarm optimization，



  研究与开发 ·134· 

 

PSO）算法是一种寻找最优解的算法。算法思路

是通过初始化一些随机的粒子，定义其初始位

置、速度等有关参数，更新粒子位置以寻找全局

最优解。本模型拟将随机森林的有关参数作为随

机粒子的位置坐标向量。通过迭代寻找粒子的最

优位置坐标，来完成随机森林最优参数组成的寻

找。每个粒子的位置和速度计算式如式（2）～

式（3）所示： 

 1 1
, , ,
k k k
i d i d i dS S v+ += +  （2） 

 
（ ）

1 1
, ,

1 1
1 1 , , 2 2 ,( )

k k k
i d i d

k k k k
i d i d d i d

v w v

c r P s c r G s

+ +

+ +

= +

- + -
 （3） 

其中， ,
k
i dS 表示第 i 个粒子 k 次迭代的 d 维坐标

分量， ,
k
i dv 第 i 个粒子 k 次迭代的 d 维速度分量，

kw 表示第 k 次迭代时的惯性权重， 1
kc 和 2

kc 表示

第 k 次迭代时的两个加速因子， 1r 和 2r 表示[0,1]

范围内的两个随机数， ,i dP 表示第 i 个粒子 d 维

分量的局部最优值， dG 表示 d 维分量的整体最

优值。 

VIC-RF&A 模型使用关联规则挖掘模块提取

的行为特征序列 Re_F 为训练数据，并使用

Boostrap 自助算法进行数据抽样，构建训练数据

集和测试数据集，最后通过建立粒子群优化的随

机森林模型来实现诈骗被害性判断。VIC-RF&A

模型中使用的粒子群优化算法优化的随机森林

（particle swarm optimization of random forest，

PSO-RF）结构如图 2 所示。相关待优化参数有最

大 特 征 数 （ max_features ）、 决 策 树 子 树 数

（n_estimators），因此通过粒子群优化算法待优

化的参数维度 d 等于 2。由于随机森林的预测

能力极大地依赖于模型的训练参数，而通过使

用粒子群优化算法能够自动获得基于训练数据

的最优随机森林训练参数，所以该方法不但能

免去模型训练过程中设置不同训练参数的对

比实验的环节，还能提高模型在不同训练数据

下的泛化能力。 

 
图 2  粒子群优化算法优化的随机森林结构 

适应度函数是影响 PSO 算法的最主要因素。

该函数决定了对随机粒子位置最优解的评价标

准。VIC-RF&A 模型选择预测值与期望值之间误

差矩阵的范数作为适应度函数，如式（4）所示： 

 
1

abs( )
n

i i
i

F k y a
=

  
= -  

  
∑  （4） 

其中， iy 是预期值， ia 是预测值， abs 是绝对值

函数， k 为系数。 

4  实验与分析 

4.1  实验数据与环境 

本实验通过自行抓包构建实验数据集，数据

集生成流程为：通过使用 wireshark 软件，对模拟

用户访问诈骗和非诈骗网站进行操作时产生的

HTTP 数据包进行动态采集（其中诈骗网站地址数

据来源于公安数据库，非诈骗网站数据通过互联

网搜集），并将捕获结果保存为 pcapng 格式文件，

再使用 python 脚本提取流量包中的显性和隐性行

为特征，形成总体行为特征序列。数据采集具体

步骤如下。 

步骤 1  以管理员权限打开 Wireshark，选择

WLAN 模式并开始抓包。 

步骤 2  将目标网站（包括诈骗网站和非诈

骗网站）地址复制到浏览器地址栏打开，并进行
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注册、登录及访问等操作。 

步骤 3  操作结束后终止抓包，并将抓包数

据保存为 pcapng 格式文件。 

步骤 4  重复步骤 1～步骤 3完成对所有目标

网站的抓包工作。 

步骤 5  通过编写的 python 脚本，对保存的

pcapng 格式文件数据进行基于定义 1、定义 2 以

及表 1、表 2 的处理，得到行为特征序列，并将结

果存储至数据库中。 

本实验采集的数据集共包含 3 194 条行为特

征序列，其中标签为非网络诈骗被害（由非诈骗

网站产生）的有 1 143 条，标签为网络诈骗被害（由

诈骗网站产生）的有 2 051 条。实验数据情况见

表 3。 

表 3  实验数据情况 

标签类型 访问网站类型 数量/个 

网络诈骗被害类 非法博彩游戏 513 

 虚假投资 709 

 虚假论坛 343 

 虚假借贷 486 

非网络诈骗被害类 网页游戏 389 

 金融投资 259 

 生活交友 302 

 体育彩票 193 

 
4.2  实验评价指标 

（1）ROC 曲线 

受试者操作特征（receiver operator character-

istic curve，ROC）曲线指在不同的实验判断标准

下，以虚报概率(y/N)为横轴，以击中概率(y/SN)

为纵轴的图线。ROC 曲线的对角线 y=x 是基于随

机猜测策略的分类器对样本进行分类的结果。当

某个模型的曲线越接近对角线，表明该模型的判

断分类能力越差；曲线越靠近左上角，表明该模

型的分类效果越好。 

ROC 曲线下面积（area under the ROC curve，

AUC）是评价实验价值高低与模型分类效果的重

要参考。AUC 值表示在数据集中分别随机选择一

个正例和负例样本时，模型预测为正例的概率大

于负例的概率的比例。AUC 取值范围为 0～1，

AUC 值越接近 1，表示模型的性能越强。 

（2）精确率、召回率和 F1 值 

使用精确率 P（precision）、召回率 R（recall）

和 F1 值综合评价模型识别被害性的效果。定义行

为存在被害性为正类，定义行为存在非被害性为

负类。TP 指将正类预测为正类的情况，FN 指将

正类预测为负类的情况，FP 指将负类预测为正类

的情况。精确率衡量了模型在预测结果为正例的

样本中实际为正样本的比例，高精确率表示模型

较少将负类样本预测为正类。精确率计算如式（5）

所示。 

 TP / (FP TP)P = +  （5） 

召回率衡量了模型正确检测到的正例样本比

例，高召回率表示模型能够识别出更多的正类样

本。召回率计算如式（6）所示。 

 TP / (TP FN)R = +  （6） 

F1 值综合考虑了精确率和召回率的性能，

高 F1 值表示模型的整体效果较好。F1 值计算式

如式（7）所示。 

 F1 2 ( ) / ( )P R P R= × × +  （7） 

4.3  关联规则挖掘及特征序列重构 

通过FP-Growth算法挖掘行为特征间的规则。

为提高关联规则有效性、避免输出结果过于庞大，

设置支持度参数为 0.9，共得到 49 条关联规则，

部分关联规则结果见表 4（其中诈骗游戏行为可从

非法博彩游戏类诈骗网站中捕获）。 

接下来，重构特征序列，步骤如下。 

步骤 1  读取关联规则结果，并根据支持度

从高到低排序，选取支持度较高的前 N 条作为重

构判断依据 ass_rules。 

步骤 2  从数据集 data 中取出一行数据

each_data。 

步骤 3  从提取出的关联规则集 ass_rules
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中依次取出规则 rule，将 rule 的规则前后项

single_rule 与取出数据 each_data 中的对应项进

行对比，当数据 each_data 中同时存在规则前后

项 single_rule 时，判定这条规则成立，并将

flag=1 拼接到数据后；否则判定这条规则不成

立，并将 flag=0 拼接到数据后。 

步骤 4  重复步骤 2 与步骤 3，直到数据集

data 中每一项都完成判断。 

本次实验中 N 设置为 2。在经过上述步骤后，

可得重构后的特征序列 Re_F。本文将重构后的特

征序列 Re_F 用于分类实验。部分重构序列结果见

表 5。 

4.4  实验结果分析 

本次实验分为 3 个子实验，包括多个经典机

器学习模型间的性能比较实验、长短期记忆（long 

short-term memory，LSTM）网络模型与VIC-RF&A

表 4  部分关联规则结果 

规则 前项 后项 支持度 置信度 

1 接收数据包负载数据长度 接收数据包长度 0.944 0.945 

2 接收数据包长度 接收负载数据长度 0.908 0.998 

3 接收数据包长度 接收 TCP 头字段长度 0.901 0.992 

4 接收字节数 接收 TCP 头字段长度 0.901 0.990 

6 诈骗游戏行为 透露个人信息的行为 0.953 0.996 

7 转账支付行为 诈骗游戏行为 0.931 0.989 

8 银行卡操作 转账支付行为 0.927 0.981 

9 银行卡操作，转账支付行为 诈骗游戏行为，透露个人信息的行为 0.926 0.998 

10 诈骗游戏行为 透露个人信息的行为，转账支付行为 0.930 0.971 

 

表 5  部分重构序列结果 

数据包总长度/byte 数据包总个数/个 平均负载数据长度/byte … 是否为诈骗网站 Rule1 Rule2 

446 065 715 529.867  true 1 1 

167 457 120 1 301.47  true 1 1 

166 41 37 355.757  true 1 1 

195 40 27 629.704  true 1 1 

9 414 14 578.429  true 1 1 

7 491 14 441.071  true 1 1 

6 777 12 470.75  true 1 1 

1 747 4 342.75  true 1 1 

1 824 3 514  true 1 1 

593 2 202.5  true 1 1 

897 2 354.5  true 1 1 

106 970 180 500.278  true 1 1 

2 318 4 485.5  true 1 1 

69 960 115 514.348  true 0 0 

2 451 2 1 131.5  true 0 0 
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模型对比实验、显性行为特征对 VIC-RF&A 模型

识别能力测试实验。 

实验 1：多个经典机器学习模型间的性能比

较。实验 1 将数据集的 60%作为训练集，20%作

为测试集 1，20%作为测试集 2 进行实验。对比朴

素贝叶斯模型、KStar 模型以及序列最小优化

（sequential minimal optimization，SMO）模型，从

精确率、召回率、F1 值对 VIC-RF&A 模型进行评

价。多模型在测试集 1 上的对比结果见表 6，多模

型在测试集 2 上的对比结果见表 7，4 模型混淆矩

阵见表 8。从表 6 与表 7 可以看出，相较于朴素贝

叶斯模型、KStar 模型，本文模型在精确率、召回

率和 F1 值的指标上均具有明显优势。从表 8 可以

看出，对比四者的混淆矩阵情况，在正例（即诈

骗网站）和反例（即正常网站）样本的预测上，

VIC-RF&A 模型正确预测的占比更高，预测情况

更加准确。 

VIC-RF&A 模型、朴素贝叶斯模型、Kstar 模

型以及 SMO 模型的 ROC 曲线对比如图 3 所示。

对于测试集 1，由图 3（a）可知，VIC-RF&A 模

型的 ROC 曲线较其他模型更加远离图像对角

线，AUC 最大；对于测试集 2，由图 3（b）可

知，VIC-RF&A 模型的 ROC 曲线近似且略高于

SMO 模型，AUC 最大。综合来看，相较于传

统机器学习模型，VIC-RF&A 模型具有较好的

可靠性和分类识别精确度，模型预测结果比较

理想。 

实验 2：LSTM 模型与 VIC-RF&A 模型对

表 6  多模型在测试集 1 上的对比结果 

模型 VIC-RF&A 朴素贝叶斯 SMO KStar 

精确率 0.988 0.847 0.963 0.867 

召回率 0.971 0.770 0.961 0.869 

F1 值 0.979 0.774 0.961 0.868 

表 7  多模型在测试集 2 上的对比结果 

模型 VIC-RF&A 朴素贝叶斯 SMO KStar 

精确率 0.983 0.807 0.952 0.853 

召回率 0.979 0.618 0.950 0.854 

F1 值 0.981 0.612 0.950 0.853 

表 8  4 模型混淆矩阵 

混淆矩阵 

测试集 1 

VIC-RF&A 朴素贝叶斯 SMO KStar 

正例 反例 正例 反例 正例 反例 正例 反例 

实际 

类别 

正例 404 12 276 140 394 22 380 36 

反例 5 218 7 216 3 220 51 172 

混淆矩阵 

测试集 2 

VIC-RF&A 朴素贝叶斯 SMO KStar 

正例 反例 正例 反例 正例 反例 正例 反例 

实际 

类别 

正例 415 9 184 240 401 23 384 40 

反例 7 208 4 211 9 206 53 162 
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比实验。由前文分析可知，网络行为特征序列

间存在一定的依赖关系，而 LSTM 模型擅长处

理存在依赖关系的序列，故选择使用 LSTM 模

型与 VIC-RF&A 模型进行对比实验 2。实验 2

将数据集的 60%作为训练集，40%作为测试集，

进行对比实验。VIC-RF&A 与 LSTM 对比结果

见表 9，VIC-RF&A 与 LSTM 对比实验混淆矩

阵见表 10。 

由表 9结果可知，VIC-RF&A模型在精确率、

召回率、F1 值与 AUC 4 项指标上均具有一定优

势。由表 10 结果可知，在正例和反例样本的预

测上，VIC-RF&A 模型正确预测的占比更高，预

测情况更加准确。综合来看，VIC-RF&A 模型与

LSTM 模型都具有较好的可靠性和分类识别精

确度。但 LSTM 模型的预测效果受模型整体结构

和参数的影响较大，而 VIC-RF&A 模型中使用

粒子群优化算法来确定随机森林模型的训练参

数，泛化能力更强。此外，LSTM 模型在训练时

需要大量的参数，相较于 VIC-RF&A 模型的开

销更大。 

表 9  VIC-RF&A 与 LSTM 对比结果 

模型 精确率 召回率 F1 值 AUC 

VIC-RF&A 0.997 0.970 0.983 0.991 

LSTM 0.994 0.929 0.961 0.960 

表 10  VIC-RF&A 与 LSTM 对比实验混淆矩阵 

混淆矩阵 
VIC-RF&A LSTM 

正例 反例 正例 反例 

实际 

类别 

正例 783 24 750 57 

反例 2 469 4 467 

 

实验 3：显性行为特征对 VIC-RF&A 模型识

别能力测试。此外，针对表 2 中列举的部分显性

网络行为（如银行卡操作、转账支付行为等）在

用户使用加密流量情况下采集困难的问题，进行

对比实验 3。将特征序列 F 中相关显性行为特征

（即操作银行卡行为、参与网站转账支付性行为

和浏览网站透露个人信息行为）剔除后得到特征

序列 F_eli，并分别将特征序列 Re_F 与特征序列

F_eli 对应数据集重新进行划分，其中 60%作为

训练集，40%作为测试集，测试特征序列中的显

性行为特征对 VIC-RF&A 模型识别网络诈骗被

害性能力的影响。特征序列 Re_F 与 F_eli 对比结

果见表 11，特征序列 Re_F 与 F_eli 对比混淆矩

阵见表 12。 

表 11  特征序列 Re_F 与 F_eli 对比结果 

特征序列 精确率 召回率 F1 值 AUC 

特征序列 Re_F 0.982 0.977 0.979 0.991 

特征序列 F_eli 0.907 0.908 0.907 0.949 

 
图 3  ROC 曲线对比 
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表 12  特征序列 Re_F 与 F_eli 对比混淆矩阵 

混淆矩阵 
特征序列 Re_F 特征序列 F_eli 

正例 反例 正例 反例 

实际 

类别 

正例 824 16 792 48 

反例 13 425 70 368 

 
由表 11 结果可知，在剔除部分显性行为特

征后，VIC-RF&A 模型的识别能力会有一定程度

的下降。从表 12 可以看出，对于正例和反例样

本的预测，特别是对反例的误报率有一定程度的

上升。 

综合以上分析可知，VIC-RF&A 模型能够有

效挖掘特征间关联性规则，并结合粒子群算法优

化的随机森林模型实现网络诈骗被害性识别分

析，其综合效果优于通过单一分类器或单一隐性

行为特征来判断网络行为被害性的模型，具有更

高的精确率和可靠性。  

5  结束语 

本文针对被害人网络行为特征规则挖掘不

足、行为序列间关系难确定等问题，提出了一

种基于关联规则特征提取的网络诈骗被害性识

别集成优化模型。模型利用关联规则挖掘显隐

性网络行为的内在相关性，重构网络行为特征

序列，再结合粒子群优化的随机森林模型识别

网络行为被害性。实验证明，本模型能够可靠、

高效地实现网络行为被害性分类识别。未来研

究可从深层次网络行为特征挖掘和网络行为时

序排列等方面改进完善模型，以进一步提升模

型识别效果。 
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